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och 450 Tage bis
1984. ,,1984* heillt
der Roman, in
dem der englische
Schriftsteller Geor-
ge Orwell vor 33
Jahren Dbeschrieb,
wie ein machtbesessener ,,Gro-
Ber Bruder* die Birger rund
um die Uhr belauscht und be-
obachtet und die Gesellschaft
fernsteuert.

Das Science-fiction-Gemil-
de des Engliinders ist jetzt von
dem Tatsachenbericht eines
jungen amerikanischen Rechts-
anwalts eingeholt worden. Dr.
James Bamford aus Natick bei
Boston hat in seinem Buch
The Puzzle Palace* den per-
fekt abgeschotteten grofiten
amerikanischen Geheimdienst
. National Security Agency"
(NSA) in allen Einzelheiten
bloBgelegt.

Fazit: Orwell irrte. Der All-
wissende im Hintergrund ist
nicht ein GroBer Bruder, son-
dern eine gigantische Bruder-
schaft: Die NSA ist ein Nach-
richten-Multi mit. Tochterun-
ternehmen und Partnerfirmen
rund um die Erde. Mit modern-
stem elektronischen Gerit aus-
geriistete Horchposten stehen
in Alaska, auf der japanischen
Insel Okinawa, in England,
Schottland, in Bayern, in der
Tiirkei, auf Kreta, in Bremer-
haven, auf der Insel Diego Gar-
cia im Indischen Ozean und an
Chinas Grenze zur Mongolei.

Die NSA-Zentrale sitzt in
Fort George G. Meade im US-
Bundesstaat Maryland. Am 4.
November 1952 wurde der
Nachrichtendienst auf Grund
einer geheimen Anordnung
von Priisident Truman gegriin-
det. Heute stehen weltweit
120 000 Zivilangestellte und
Soldaten im Dienst des ,,Amtes
fiir nationale Sicherheit*. Jah-
resetat; 15 Milliarden Dollar.

In enger Zusammenarbeit
mit den nationalen Geheim-

stern

diensten in Westeuropa héren
die Amerikaner weltweit Tele-
fongespriche, Satellitenfunk
und militdrischen Funkverkehr
ab, analysieren die Funksignale
von Raketen, U-Booten, Flug-
zeugen und Panzern. Hochqua-
lifizierte Wissenschaftler ent-
wickeln immer neue Computer-
programme, um geheime Co-
des zu knacken und aus der
Nachrichtenfiille das Wichtig-
ste herauszufiltern.

Die Informationen werden
ans Hauptquartier in Fort
Meade weitergeleitet. In zwel
Mammut-Computern mit den
Namen ,,Carillon* und ,.Load-
stone” werden die Erkenntnis-
se verarbeitet, verglichen,
kombiniert und sechsfach aus-
gedruckt. 40 Tonnen Papier je-
den Tag.

Die wichtigsten Partnerfir-
men des Schniiffelmultis sitzen

Horch, was
kommt von
drauBBen rein

Die Zeichnung
der Bundespost erklart,
wie Telefonieren Gber

‘Satellit funktioniert:

Von einer Sendestation

in der Bundesrepublik
werden die elektronischen
Signale in den Welt-

raum gefunkt und vom
Satelliten dann nach
Amerika abgestrahlt. In

- Siddeutschland hat der

BND, als »wissen-
schaftliches Institut«
getarnt, diese Riesen-
antenne aufgestelit,

um damit im Weltraum
Telefongespréache
abzuhdren. Die Geheim-
dienstler nennen das
»extraterrestrische Fern-
meldeaufklarung«
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in England und in der Bundes-
republik. Es sind der britische
Auslandsgeheimdienst ,,MI 6
mit seinem Hauptquartier im
Century House an der West-
minster Bridge Road in London
und die ,,Government Commu-

nications Headquarters*
(GCHQ) im mittelenglischen
Cheltenham. Unabhingig da-
- von unterhélt die NSA in Groi3-
britannien fiinf groBe Abhor-
und Uberwachungsstationen,
mit denen der internationale
Telefon- und Fernschreibver-
kehr {iber Satelliten und Seeka-
bel sowie Funkverkehr kontrol-
liert wird.

Die dcutschen Partner sind
der »Bundesnachrichten-
dienst (BND) in Pullach und
das ,,Amt fiir Nachrichtenwe-
sen der Bundeswehr* in Ahr-
weiler bei Bonn. Lauschposten
der NSA stehen an der Weser-
miindung, in Frankfurt, bei
Augsburg, in Zweibriicken,
Westberlin, Darmstadt und
entlang der Grenze zur DDR
und zur Tschechoslowakei.

Nach den Aussagen amerika-
nischer Fernmeldefachleute,
darunter ehemaligen Geheim-
dicnstlern von CIA und NSA,

die die Praxis des Abhorensvon -
Telefongesprichen in Deutsch-

land aus eigener Erfahrung
kennen,
@ hort die NSA in Zusammen-
arbeit mit deutschen Dienst-
stellen massenhaft Telefonate
ab, zeichnet sie auf und wertet
sie aus;
@ lauscht die NSA auch ohne
deutsche Beteiligung mit;
@ installieren die US-Streit-
krifte zur Zeit in der Bundesre-
publik ein vollelektronisches
militarisches Fernmeldenetz,
das sich in das neue elektroni-
sche Wihlsystem (EWS) der
Bundespost einschalten und so
praktisch jedes Privattelefon
anzapfen kann, ohne daB deut-
sche Stellen davon erfahren.
Bei diesecn computergesteu-
erten Anlagen, berichtet Ro-
bert T. Schwartz, technischer
Direktor der amerikanischen
Northeast Telephone Corpora-
tion, ,gibt es keine physikali-
schen Verfahren, mit denen
festgestellt werden kann, ob ei-
ne Fernmeldeverbindung abge-

hort wird — keine Lotstellen,:

stfern

keine Relais, die eindeutig Ver-
bindungen herstellen und tren-
nen“. Notig ist nur, die vierziff-
rigen Aufschalt-Codes zu ken-
nen. Wer die wihlt, kann jedes
Telefonat mithéren,

Deutschland auf dem Weg
zur Bananen-Republik.

Der deutsche NSA-Kompa-
gnon BND mit seinen Spezial-
abteilungen ,,Bundesstelle fiir
Fernmeldestatistik“ in Miin-
chen und Braunschweig und
der ,,Zentralstelle fiir das Chif-
frierwesen* in Bonn-Bad Go-
desberg kann sich bei seinen
Lauschaktionen sogar auf ein
Gesetz berufen. Der Schutz-
brief fiir die BND-Aktivitéiten,
mit denen das im Grundgesetz
in Artikel 10 garantierte Brief-
und Fernmeldegeheimnis
durchbrochen wird, ist das so-
genannte G 10-Gesetz, ein Teil
der  Notstandsgesetzgebung
von 1968. '

Paragraph 3 des G 10-Geset-
zes beschreibt den Auftrag:
»oammliung von Nachrichten
iber Sachverhalte, deren
Kenntnis notwendig ist, um die
Gefahr eines bewaffneten An-
griffs auf die Bundesrepublik
Deutschland rechtzeitig zu er-
kennen und einer soichen Ge-
fahr zu begegnen.” ‘

Sie nennen
es »strategische
Kontrolle«

Und so machen sich morgens
zwischen sieben und acht an
vielen Orten deutsche Beamte
in geheimer Mission an die Ar-
beit. So sichtet im Hamburger
Postamt Hithnerposten -ein
Briefvorsortierer den téglichen
Posteingang. Gegen 7 Uhr 15
fihrt ein orangefarbener VW-
Passat-Kombi mit vierstelligem
Behérdenkennzeichen direkt
vor die Laderampe, der Fahrer
verschwindet im roten Back-
steingebiude. Zehn Minuten
spiiter kommt er mit dem Vor-
sortierer wieder heraus, beide

. bepackt mit praligefiillten Rei-

setaschen. In ihrem Kombi fah-
ren sie 15 Minuten bis zu einer
noblen Biirgervilla in Ham-
burgs WillistraBe. ,,Datenerfas-
sung“ steht auf dem Tiirschild.
Zur gleichen Zeit eine dhnli-
che Szene in der frinkischen
Kreisstadt Hof. Von ihrem Bii-

ro in der Osseckerstrafie fahren
zwei Mainner  im hellgriinen
VW-Kiifer zum Postamt in der
Bahnhofstra3e. Nach einer hal-
ben Stunde kommen die bei-
den, begleitet von einem drit-
ten im grauen Arbeitskittel, mit
vollen Taschen wieder heraus —
zuriick geht’s zur Arbeit in der
»Prifstelle V/3% - - :
In diesen Dienststellen — sie
heiBen anderswo auch ,Er-
-fassungsstelle  fir Grund-
daten, ,Datenerfassung* oder
»Hauptstelle fiir spezielle Da-
tenverarbeitung® — werden tég-
lich Tausende Briefe und Tele-
gramme, die der BND aus dem
Postverkehr zwischen Ausland
und Bundesrepublik heraussor-
tieren 1iBt, heimlich geéffnet,
gelesen, teilweise kopiert und
dann der Bundespost wieder
ausgehindigt. In anderen
BND-Dependancen  werden
Telefonate zwischen Bundes-
biirgern und Leuten im Aus-
land téglich zu Tausenden mit-
geschnitten und ausgewertet.

- Das Verfahren des Geheim-

dienstes heift
Kontrolle“.
Seit fast vier Jahren liegt den
hochsten deutschen Richtern in
Karlsruhe die Verfassungsbe-
schwerde der Duisburger Juri-
stin Evelin Manteuffel und des
Gewerkschaftsredakteurs Ed-
mund Moller aus Frankfurt auf
dem Tisch. Sie stiitzt sich auf ei-
nen STERN-Bericht vom No-
vember 1978. Der STERN hat-
te damals aufgedeckt, daB der
BND siickeweise Post filzt und
massenhaft Telefongespriche
abhért (Nr. 47/1978: ,Wie
kommen [hre Briefe zum Ge-
heimdienst?*). Evelin Man-
teuffel und Edmund Méller, die
private Kontakte nach Ungarn
und in die DDR unterhalten,'
beschwerten sich in Karlsruhe,®
daB ihre Grundrechte durch die
Brief- und Telefonkontrolle
verletzt seien.

Die Verfassungsrichter ha-
ben fiir das Frithjahr 1983 eine
Entscheidung  angekiindigt.
Moglicherweise werden sie da-
bei einen Spruchihrer Kollegen
vom Europiischen Gerichtshof
in StraBburg beriicksichtigen,
die bereits 1978 eine ,erkun-
dende“ und ,allgemeine*
Uberwachung durch Post- und
Telefonkontrolle fiir nicht ver-
einbar mit der Menschenrechts-
konvention erklirt hatten.

In der Praxis des BND ist die
strategische Kontrolle aber all-
gemein, flichendeckend, er-

»Hstrategische

kundend, routinemaBig und
massenhaft ~ eine Daueraufga-
be eben.

Mit der ,,strategischen Kon-
trolle* siebt der BND aus Tau-
senden privaten Briefen und
Telefonaten Einzelinformatio-
nen heraus und stellt aus ihnen
ein ,Lage-Mosaik“ zusamen.

- Das Referat , Kontrolle in Si-

cherheitsfragen* (KS) im Bon-
ner Verteidigungsministerium
bestimmt in Absprache mit
BND-Prasident Klaus Kinkel
alle drei Monate eine Liste so-
‘genannter  Gefahrengebiete,
iiber die vom BND Informatio-
nen einzuholen sind. Obgleich
laut G 10-Gesetz Zielgebiet,
Zweck und MaBnahmen jedes-
mal ncu detailliert zu begriin-
den sind, ist der Vorgang lingst
zur Amtsroutine geworden,

Auch die
Schweiz stand
schon auf der Liste

Das KS-Referat auf der
Hardthéhe setzt die Warschau-
er-Pakt-Staaten stindig auf die
Liste. Afghanistan und seine
Anrainer Indien und Pakistan
sind ebenso gefragt wie die
Kriegsgegner Iran und Irak.
Auch die Schweiz und Grie-
chenland standen schon auf der
Liste.

Die wird routinemifig von
einem Dreier-Kollegium, das
der Bundestag bestimmt hat,

gepriift und genehmigt. Da-
nach wird das zustéindige BND-
Referat V D 2 in der Unterab-
teilung ,,Sowjetblock rezeptiv
‘mit seinen 250 Mitarbeitern un-
ter dem Oberst im Generalstab
Gerwert titig. Seine in der Né-
he der Zentralpostimter und
der acht Zentral-Vermittlungs-
stellen eingerichteten Kontroll-
biiros lassen sich von den Post-
behorden den Zugang zu den
erwiinschten ,,Post- und Fern-

meldeverkehrsbeziehungen“
offnen.

Gerwerts Mannen, die bei
den Zentralvermittlungsstellen
5 in Hannover und 9 in Nirn-
berg postiert sind, miissen zum
Beispiel aus téiglich 35 000 Te-
lefonaten allein von der Bun-
desrcpublik in die DDR aus-
wiihlen, was sie fiir wichtig bal-
ten. ’

Zu den Lauschoperationen
kommt die Kontrolle des Brief-,
Paket- und Telegrammver-
kehrs: Interessant sind dabei in
erster Linie die jahrlich 108
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Millionen Briefe, die aus der
DDR in Richtung Westen gehen.

Aus dem, was Oberst Ger-
werts Mitarbeiter bundesweit
fiir die Pullacher Zentrale aus
Briefen und Telefonaten her-
ausfiltern, um - so G 10 -, die
Gefahr eines bewaffneten An-
griffs rechtzeitig zu erkennen®,

kann der STERN zitieren:
20. 05. 81 — Brief aus 7000
Leipzig:

.Margot bekommt nundoch eine
Stelle als Friseurlehrling bei ei-
nem privaten Handwerksbetrieb.
Da guckt Ihr, was? Das gibt es
hier namlich noch, und sie wer-
den sogar mehr, vor allem die
Biacker. Auch ein Kfz-Mechani-
ker hat sich in unserer Néhe nie-
dergelassen, Kurt war schon da,
hatte aber den Eindruck, daB der
genausowenig Ersatzteile hat
wie staatliche Betriebe. . .“

16. 05. 81 — Brief aus 3581
Mellin:

.Danke fiir Euer Paket, was wie-
der viel enthielt, was hier nicht
fur viel Geld noch nach langem
Warten zu haben ist ... Vorge-
stern hatten wir Elternversamm-
lung, hier in der DDR ist man
praktisch gezwungen, zu sol-
chen Treffen hinzugehen. Es war
dann aber doch recht interes-
sant, als eine jiingere Frau auf-
stand und dem Kreisschulrat, der
da war, die Frage stelite, ob die
DDR durch den Wehrkundeun-
terricht nicht gegen den Frieden
verstoBt . . .

09. 07. 81 — Brief aus 9000
Karl-Marx-Stadt (Chemnitz):

JWir selbst kénnen zwar ksein
Waestfernsehen empfangen, sind
aber stets ziemlich genau im Bil-
de, was Eure Sendersoalles brin-
gen. In meinem Betrieb wird fast
nur davon geredet, auch die Ge-
nossen vonder BPL (Betriebspar-
teileitung) beteiligen sich anden
Gespréchen . . . DerEdelkommu-
nist Schnitzler heiBt im Gbrigen
nur noch Schni, weil die meisten
spatestensandieserStelleseinen
Schwarzen Kanal wegschal-
ten..."

Ein Beispiel aus der Telefon-
Kontrolle: Eine 28jahrige Kin-
dergértnerin aus Leipzig hat ei-
nen Verlobten in der Bundesre-
publik und will ausreisen. Der
BND hat Briefe von ihr abgefan-
gen und gezielt Telefonate der
Verlobten abgehdrt—ein Verstof
gegen das G 10-Gesetz, das den
Pullachern verbietet, personen-

- bezogene Daten zu sammeln. -

Und das war das Ergebnis der il-
legalen Lauschaktion — Auszug
aus dem Abhérprotokoll:

.Gestern hat mir die Angestelite
im Volkspolizei-Kreisamt erklért,
mein Antrag habe keine Aus-
sicht, Verlobte seien keine Fami-
lie. Sie deutete aber an, die Sa-
che kénnte laufen, wenn Mama

sich verpflichtet, keinen Antrag
2u stellen.”

Was sich Kindergirtnerin-
Ost und Verlobter-West am Te-
lefon zu sagen hatten, das er-
lauschte ebenso wie aus Zigtau-
senden anderer deutsch-deut-
scher Telefongespriiche Oberst
Gerwerts ,,Bundesstelle fiir
Fernmeldestatistik“. In Miin-
chen residieren die Lauscher in
der Nihe des Lenbach-Platzes
und im Vorort Stockdorf. In
Kassel haben sie sich in einer
Bundeswehr-Kaserne nieder-
gelassen, ebenso in Augsburg
und Braunschweig,.

Da sitzen die BND-Erfasser
im Zwei-Schichten-Rhythmus
und ,,iiberhdren” - so der Fach-
ausdruck - mit Hilfe komforta-
bler Konzertkopfhorer gleich-
zeitig vier verschiedene Tele-
fongespriche aus dem Sammel-
kabel der Post. ,,Es wird so viel
Mist geredet, das ist Schwerst-
arbeit®, erzihlt ein ehemaliger
Erfasser dem STERN. Bei be-
stimmten Reizwortern reagie-
ren die Erfasser wie Automaten
und driicken auf den Mitschnei-
deknopf.

Die Kontrolleure
begniigen sich mit
der »Gesamtlage«

Fiir die Herren Otto Kunze
(SPD), Karl Miltner
(CDU/CSU) und Friedrich Ja-
cobs (FDP) in der Dreier-Kom-
mission, die fiir den BND die

Liste der Gefahrengebiete ab- -

zusegnen hat und die Arbeit des
BND kontrollieren soll, veran-
stalten die Pullacher alljahrlich
ein Treffen in der Geheim-
dienst-Zentrale im Isartal. Da-
bei kredenzen sie dann ihren
Besuchern als G 10-Jahresbi-
lanz eine ,,Gesamtlage“. Stolz
verweisen sie bei der Gelegen-
heit auch auf die Erkenntnisse,
die ihre Lauscher in den BND-
Stationen in der Bonner Fritz-
Schiffer-StraBe und in der K6l
ner Tiberius-StraBe auffangen,
wenn sie den Telefonverkehr
von Botschaften iiberwachen.
Die Geheimdienstler ver-
schweigen ihren Bonner Kon-
trolleuren, daB die G 10-Be-
schaffung auch dazu miB-
braucht wird, um personenbe-
zogene Erkenntnisse wie etwa
im Fall der Leipziger Kinder-
gértnerin zu sammeln und um
Tips fiir die Agentenwerbung
herauszufiltern. Sie verschwei-
gen, daf G 10-Material, zum
Teil unausgewertet, im Wege
der Amtshilfe dem Bundesamt
fiir Verfassungsschutz in Kéin
zugeliefert wird. Gegen das Ge-
setz, aber getreu dem Spruch
des ehemaligen Kanzleramts-
Chefs und BND-Dienstherrn
Dr. Manfred Schiiler: ,Nie-

mand kann verlangen, da die
Auswerter die Augén zuma-
chen, wenn sie auf wichtige In-
formationen fiir Verfassungs-
schutz und Militdrischen Ab-
schirmdienst stoBen. Natiirlich
muB das schleunigst weiterge-
geben werden.*

Die Verfassungsrichter mis-
sen demnichst entscheiden, ob
diese Praxis mit dem Grundge-
setz noch auf einen Nenner zu
bringen ist. In umfangreichen
Schriftsitzen und Gutachten
haben das fiir den BND zustén-
dige Kanzleramt und das Bun-

desverteidigungsministerium
die Karlsruher Richter be-
schworen, auf keinen Fall an
der ,,strategischen Postkontrol-
le* zu riitteln, da sonst die Si-
cherheit der Republik in Ge-
fahr sei.

So behauptete etwa Staatsse-
kretir Joachim Hiehle vom
Verteidigungsministerium _ in
einem Schreiben an das Bun-
desverfassungsgericht vom 30.
Oktober 1979, Aktenzeichen

" 39-50-00: ,,Die Kontrolle der

Post- und Fernmeldeverkehrs-
beziehungen ist . . . ein unver-
zichtbares Mittel zur Gewin-
nung von Nachrichten . . . das
durch Anwendung anderer
Mittel nicht ersetzt werden
kann.“

Die Verfassungsrichter soll-
ten sich nicht ins Bockshorn ja-
gen lassen. Der BND und die
Bundeswehr haben viel besse-
re, schnellere und zuverldssli-
gere Méglichkeiten, die ,,Ge-
fahr eines bewaffneten Angriffs
auf die Bundesrepublik recht-
zeitig zu erkennen®. Was ihnen
Bonn verschweigt, konnen die
Karlsruher Richter aus den
USA erfahren.

" In der 3975 East Bayshore
Road in Palo Alto/Kalifornien
sitzt der Verlag EW Communi-
cations. Er gibt die Zeitschrift
,,Electronic Warfare* (Elektro-
nische Kriegsfithrung) heraus.

Im November-Heft 1977 veréf- .

fentlichte die Fachzeitschrift ei-
nen Report mit der Uberschrift
,» Westdeutsche belauschen
Warschauer Pakt-Nationen®.
Dazu eine 'Landkarte der Bun-
desrepublik, in der die Standor-
te der alliierten und deutschen
Horchposten nach Osten exakt
eingezeichnet sind, und Fotos
von riesigen Antennenanlagen
und elektronischen Uberwa-
chungsgeréiten. Im Textwird ge-
nau beschrieben, welcher
Lauschturm mit welchen Gera-

ten ausgeriistet istund wasdiese

Technologie leisten kann.
Eine der Stationen von der
»Electronic - Warfare“-Karte

stéht im Bayerischen Wald, we-
nige Kilometer von der CSSR-
Grenze entfernt. Unterhalb des
1079 Meter hohen Schwarzrie-
gels liegt an der StraBe zwi-
schen Kotzting und Rimbach
ein Parkplatz, der nicht jeder-
mann offensteht. Dort steigen
taglich Zivilisten und Uniform-
triiger aus ihren Autos in zwei
olivgrine  Bundeswehrbusse
um. Fahrziel: die Kuppe des
Schwarzriegels. Das Sperrge-
biet ist von hohen, mehrfach
gestaffelten  Stacheldrahtziu-
nen umgeben und wird von
Hundestreifen bewacht.

Mittendrin ragt ein runder
Betonturm in den Himmel, hin-
ter dessen Kunststoffverblen-
dung im oberen Drittel riesige
Parabolspiegel versteckt sind.
Um den zehnstockigen Bau
herum stehen stihlerne Geril-
ste, bestiickt mit skurril ge-
formten Antennen und ciférmi-
gen Plastikhauben.

Auf dem Schwarzriegel ar-
beiten Bundesnachrichten-
dienst, Fernmeldeaufklédrer der
Bundesluftwaffe und Nato-
Verbiindete — die franzésischen
Horcher sind in einem ausran-
gierten Bus untergebracht, die
Amerikaner in einem Stein-
haus. Allen ist eines gemein-
sam: die Lauschrichtung Osten.

Die drei Dutzend BND-An-
gehérigen auf dem Schwarzrie-
gel lauschen in Schichten rund
um die Uhr in die CSSR, eben-
so wie ihre Kollegen auf dem
Stéberhai im Harz und den an-
deren. Tiirmen entlang der
DDR-Grenze, bei Grofienbro-
de an der Ostsee, auf dem
Thurauer Berg nahe Gorleben,
in der Rhoén und auf dem
Schneeberg bei Bayreuth. Was
die Erfasser mit ihren hoch-
empfindlichen Antennen an
elektronischen Signalen von
driiben aufnehmen und was
Entzifferer und Auswerter
dann mit millionenteurem tech-
nischen Gerit und mit Compu-
tern zu entschliisselbaren Infor-
mationen aufarbeiten, ist fir
die Pullacher Zentrale von
héchstem Wert.

Jahr fiir Jahr pumpt der BND
Millionenbetrige in den Aus-.
bau seiner Abteilung IT (Tech-
nik). In enger Zusammenarbeit
von Elektronik-Industrie und
BND-eigenem  ,,Fernmelde-
technischen Institut* ist der
Dienst so ausgeriistet, daB er
von dem weit diberlegenen US-

stern



Partner ernstgenommen wird.
Die Minner auf den Tirmen
liefern mit der ,,Richtfunker-
fassung” Fakten, die kein
DDR-Brief und kein Ost-West-
Schwitzchen den Lesern und
Lauschern des Oberst Gerwert
bieten konnen.

Richtfunk im Telefonver-
kehr bedeutet ,, Transport von
Sprachschwingungen  mittels
elektronischer Wellen durch
den Ather von Antenne zu An-
tenne*. Ebenso wie in der Bun-
desrepublik wird der Telefon-
verkehr in der DDR und auch
in der Tschechoslowakei weit-
gehend iiber Richtfunkstrecken
gefiihrt, statt iiber teure Kabel.
Sie sind aber weniger abhorsi-
cher. Und weil es fitr elektroni-
sche Signale im Ather keinen
Eisernen Vorhang gibt, sind die
BND-Empfangsantennen an
der Grenze ihr Geld wert.
Pullachs Techniker, Computer-
Fachleute und Experten von
der ,,Zentralstelle fiir Chiffrier-
wesen® in Bonn haben dafiir
EDV-Programme entwickelt,
die Namen wie ,,Concordia®,
zu  deutsch  ,Eintracht“,
,Laus®, ,Roman* oder
»Nachernte* tragen, je nach-
dem, aus welchen politischen,
militdrischen oder wirtschaftli-
chen Bereichen die Informatio-
nenstammen.

Auch Neues vom
Erdgas-R&hren -
schdft wird erfal3t

Aus der Richtfunk-Kontrolle
schwappt den Mitarbeitern in
der BND-Abteilung III (Aus-
wertung) Tag fiir Tag eine Flut
von Meldungen auf die Schreib-
tische und beféhigt sie zu prézi-
- sen Lagebeurteilungen und
Prognosen.

Die Erfasser auf den Tiirmen
brechen bei ihren Lauschaktio-
nen unvermeidlich auch in den
internen bundesdeutschen Te-
lefonverkehr ein. Die iiber
grenznahe Richtfunkstrecken
gefilhrten Telefonsignale der
Bundespost strahlen bis in die
DDR hinein ab und kommen
ebenso in den Erfassungsbe-
reich der BND-Antennen wie
der oiber Richtfunk gefiihrten
Telefonverkehr zwischen West-
berlin und der Bundesrepublik.

Anfang 1981 geriet eben die-
se Telefonverbindung in die
Schlagzeilen, als bis heute un-
bekannte Lauscher ein Ge-

_stern

sprich zwischen Bundeskanzler
Helmut Schmidt und dem SPD-
Geschiftsfithrer Peter Glotz
mithérten und den Tonband-
Mitschnitt einem Berliner Bou-
levardblatt zuspielten. Seither
gibt auch die Bundespost zu,
daB iber Richtfunk gefiihrte
Telefonate nicht abhorsicher
sind — schon gar nicht Gespré-
che, die iiber die 133 Kilometer
Richtfunkstrecke zwischen den
Fernmeldetiirmen in Gartow/-
Niedersachsen und im West-
berliner Stadtbezirk Frohnau
laufen.

Dort in Westberlin lauschen

die Alliierten auf vorgeschobe- -

nen Posten weit hinein in die
Hoheitsgebiete des Warschau-
er Paktes. Briten und Amerika-
ner errichteten ihre Stationen
in Rudow und auf dem ehemali-
gen Trimmerhigel ,Teufels-
berg“ - ein ,,USA-Horchpo-
sten* mit dem ,,Ohr am Puls
des Sowjet-Imperiums®, nann-
te sie die ,Berliner Morgen-
post“. Die Antennen der Fran-
zosen stehen im Tegeler ,,Quar-
tier Napoleon“. Kollegial las-
sen die Lauscher von ,,Horten-
sie* —so der BND-Code fiir den
franzésischen Geheimdienst -
40 Pullacher mithéren.

Berlin ist auch fiir die Genos-
sen Abhérer vom DDR-Mini-
sterium fiir Staatssicherheit und
von der Nationalen Volksar-
mee ein lohnender Standort.
Nach der Lauschaffire
Schmidt/Glotz  fragte die
»Welt*: | Hort der Ostgeheim-
dienst im Richtfunkverkehr
mit?* Zur Zeit wird bei Magde-
burg eine riesige Abhdranlage
fertiggestellt, die in den Richt-
funkverkehr zwischen West-
berlin und der Bundesrepublik
und in westdeutsche Richtfunk-
strecken eindringen soll. Zur
automatischen Uberwachung
des Telefonverkehrs soll sich
der Staatssicherheitsdienst be-
reits elektronische Anlagen der
Firma AEG-Telefunken iiber
den Exportumweg Irland be-
sorgt haben.

Der DDR-Geheimdienst ist
genau dariiber informiert, wo
die westlichen Kollegen ihre
Lauscher aufgestellt haben. So
berichtete die Ostberliner Zeit-
schrift ,,Horizont“ jm Januar
1980 unter der Uberschrift
»Der ,hilfsbereite’ BND* iiber
ein Abhérzentrum, das ge-
meinsam von NSA und Bun-
desnachrichtendienst bei Gab-
lingen ndrdlich von Augsburg
gebaut wurde. Die Station mit
der mehrere FuBlballfelder gro-
Ben kreisformigen ,, Wullenwe-
ber“-Antennenanlage ist einer

der wichtigsten Lauschposten

derNSA.

In den letzten Wochen for-
derte die NSA-Zentrale in Fort
Meade verstiarkt Wirtschaftsin-
formationen ab. Die Telefon-
Spione sollten aus Deutschland
Meldungen {iber das europé-
isch-sowjetische Erdgasrohren-
Geschiift sammeln. Doch we-
der Gablingen noch das NSA-
Center im alten Frankfurter
IG-Farben-Hochhaus konnten
mitNeuigkeiten iiber die ,,Skla-
ven-Pipeline® (,,Bild“-Zei-
tung) dienen. :

Jede beliebige
Nummer wird
herausgefiltert

Die
liangst den Schritt in die Zu-
kunft getan, wie sie Buchautor
James Bamford in seinem
»Puzzle Palace®“ beschreibt.
Mit der ,extraterrestrischen
Fernmeldeaufkldarung” haben
sie gemeinsam mit der NSA fiir
das Weltall die Richtfunkerfas-
sung fortentwickelt.

Auch diese Tatsache wird
dem-Bundesverfassungsgericht
verschwiegen, das dariiber zu
entscheiden hat, ob die Post
und die Telefongespriche von
Millionen Bundesbiirgern wei-
terhin. aus Griinden der Staats-
sicherheit iiberwacht. werden
diirfen.

Seit Mitte der sechziger Jahre
wird der weltweite Telefonver-
kehr nicht mehr allein {iber
Erd- und Seekabel, sondern
weitgehend iiber sehr viel billi-
gere Satelliten-Richtfunkstrek-
ken gefiihrt. So ist das nationale
Netz der Bundespost durch

mehrere in 35 800 Kilometer .

Hohe iiber dem Aquator statio-
nierte Fernmeldesatelliten der
»intelsat“-Serie mit 102 Lin-
dern der Erde verbunden. Aus-
landsgespridche aus der Bun-
desrepublik werden zu zwei
Erdfunkstellen der Post in Rai-
sting/Oberbayern und Usin-
gen/Hessen geschaltet. Von
dort werden sie, zu Tausenden
gebiindelt, iiber Parabol-An-
tennen von 28 Metern Durch-
messer an Satelliten abge-
strahlt.

Der Satellit gibt die empfan-

genen Signale an die Erdfunk-
stelle des Empfingerlandes
weiter, wo sie dann wiederum
in das nationale Netz einge-
speist werden. Die Abstrahlung
von Satelliten zur Erde wird
iiber ganze Kontinente gefa-
chert, um gleichzeitig moglichst
viele nationale Netze mit Fern-
meldesignalen versorgen zu
konnen. Diese Tatsache ma-
chen sich die Fernmeldeaufkla-
rer der Geheimdienste zunutze,
allen voran der US-Superge-

BND-Spdher —haben -

heimdienst NSA, aber auch die
Englinder, Franzosen und der
BND in Pullach.

In einem militarischen Sperr-
gebiet in Siiddeutschland ragen
stihlerne Geriiste empor, die
gigantische Parabolspiegel tra-
gen, einer davon hat einen
Durchmesser von 43 Metern.
Sie sind schwenkbar in alle
Himmelsrichtungen. Die BND-
Station wurde schon 1972 ge-
baut. Amerikanische Partner
lieferten die 300 Tonnen schwe-
re Antenne (Preis: vier Millio-
nen Mark) und technisches Ge-
rat. Die rund 80 Mitarbeiter der
wextraterrestrischen Fernmel-
deaufklirung” betreiben ihre
Station wie eine Erdfunkstelle
der Bundespost — aber sie sen-
den nicht, sie sind nur auf Emp-
fang eingestellt. - ----

Das Problem der extraterre-
strischen Aufklirer: Wenn sie
beispielsweise ,Intelsat IVA*
itber den Aquator ins Visier
nehmen, zapfen sie ein Signal-
biindel an, das gleichzeitig bis

" zu 6000 Telefongespriche ent-

halten kann. Aus diesem Wust
elektronischer Impulse miissen
die Erfasser das selektieren,
was fiir die Auswerter in Pull-
ach interessant sein kénnte.
Immer wieder {iberarbeitete
Computer-Programme erleich-
tern das Selektionsgeschift.
Lingst hat der BND-Partner
NSA in Fort Meade in Zusam-
menarbeit mit der Firma IBM
einen Grofirechner entwickelt,

dessen ,,Harvest“ (zu deutsch:

Ernte) genanntes Programm in
der Lage ist, nach vorher ein-
programmierten Stichwdrtern
oder Zahlengruppen - bei-
spielsweise bestimmte Telefon-
nummern — die gewiinschten
Signale aus dem internationa-
len Telefonverkehr herauszufil-
tern. :
Wissenschaftler vom US-
Forschungsinstitut ,,Mitre“ ha-
ben schon 1976 im Auftrag des
Wirtschaftsministeriums  in
Washington untersucht, welche
technischen Moglichkeiten es
zum Abhédren gibt. In einer
dreibéndigen Studie ,, Vulnera-
bility of Electronic Communi-
cations Systems to Electronic
Interception*  (Verwundbar-
keit von elektronischen Kom-
munikationssystemen gegen-
iiber elektronischem Abhéren)
beschrieben die ,,Mitre“-Ex-
perten offen, wo, wie, mit wel-
chem Gerit und zu welchen
Kosten Funk- und Telefonver-
bindungen zu knacken sind - zu
Lande, zu Luft und im Welt-
raum. Fiir 27 Dollar sind die
290  Schreibmaschinenseiten
der Studie in Washington fiir je-
dermann zu haben - auch fir
Bonner Staatssekretire, Bun-
destagsabgeordnete und die
Karlsruher Verfassungsrichter.lll



